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[bookmark: _Toc203557046][bookmark: _Toc207993679]Термины и сокращения

	Сокращение
	Определение

	Фрод (Fraud)
	мошенничество, незаконные действия с целью получения выгоды.

	Антифрод (Anti-fraud)
	система или меры, направленные на предотвращение мошенничества.

	Скоринг (Scoring)
	процесс оценки риска транзакции или клиента.

	КР
	Кыргызская Республика

	ПО
	Программное обеспечение

	Аномалия (Anomaly)
	отклонение от нормального поведения, указывающее на возможное мошенничество.

	Чёрный список (Blacklist)
	список заблокированных или подозрительных клиентов и карт.



1. [bookmark: _Toc207993680]Общие сведения
ОАО «Капитал Банк» (далее – Заказчик) сообщает о проведении открытого конкурса по выбору поставщика услуг по внедрению антифрод решения для повышения уровня безопасности транзакций и снижения мошеннической активности в ОАО «Капитал Банк»
Настоящее Техническое задание является документом, определяющим требования к антифрод решению.
2. [bookmark: _Toc207993681]Общие требования к участникам
В конкурсе может принять участие любое юридическое лицо, отвечающее следующим требованиям.
	1
	Гражданская правоспособность для заключения и выполнения договора;
	

	2
	Решения должны соответствовать нормативам НБКР, законодательству КР 
	

	3
	
	

	4
	Не является неплатежеспособным или банкротом, не находится в процессе ликвидации;
	

	5
	На имущество компании не должен быть наложен арест, хозяйственная деятельность не должна быть приостановлена судебными и/или иными инстанциями, отсутствие задолженности перед бюджетом, исполненные обязательства по оплате налогов в бюджеты всех уровней.
	

	6
	Опыт работы в области аудита и проектирования систем информационной безопасности;
	

	7
	
	



Цель проекта
Внедрение антифрод системы для повышения уровня безопасности транзакций и снижения мошеннической активности в финансовых операциях.
Задачи
· Обеспечить автоматическое выявление подозрительных транзакций.
· Снизить количество мошеннических операций.
· Повысить доверие клиентов к системе.
· Обеспечить соответствие требованиям регуляторов.
Область применения
Антифрод решение будет использоваться для мониторинга и анализа транзакций связанных с:
· - операциями по банковским счетам; 
· - операциями посредством мобильных приложений, в том числе мобильных приложений агентов (далее – МПА); 
· - операциями по электронным кошелькам; 
· - операций с использованием QR-кодов/карт; 
· - переводом денежных средств внутри страны; 
· - международными переводами денежных средств; 
· - переводом средств на кошельки виртуальных активов и счета иностранных операторов торгов виртуальных активов; 
· - снятием наличных денежных средств; 
· - зачислением денежных средств через системы удаленного/дистанционного обслуживания; 
· - иными высокорискованными операциями, а также определенными платежной организацией/оператором платежной системы в рамках своей политики по предотвращению мошенничества.
Функциональные требования
1. Модуль анализа транзакций:
	1.1.
	Проверка по правилам и сценариям.
	

	1.2.
	Использование машинного обучения для выявления аномалий.
	

	1.3.
	Система должна обеспечивать возможность самостоятельного регулярного обновления и переобучения аналитических моделей и правил Заказчиком без необходимости привлечения поставщика или сторонних специалистов, включая возможность оперативного изменения логики обработки данных и критериев выявления мошенничества.
	

	1.4
	Система должна включать встроенного AI-агента на базе LLM, который позволяет аналитикам редактировать правила мониторинга на естественном языке, а также получать помощь при расследовании инцидентов. 
	

	1.5
	SDK для мобильного приложения банка должен обеспечивать сбор поведенческих данных пользователя в реальном времени: скорость набора текста, ориентация устройства при вводе, паттерны взаимодействия с интерфейсом. Собранные данные передаются в систему мониторинга для построения профиля поведения клиента и выявления аномалий, характерных для мошенничества или несанкционированного доступа.
	


2. Система скоринга:
	2.1.
	Присвоение транзакциям уровня риска.
	

	2.2.
	Автоматическая блокировка или дополнительная проверка.
	



3. Интеграция с внешними источниками данных:
	3.1.
	Черные списки карт и клиентов.
	

	3.2.
	Базы данных мошеннических схем.
	


4. Интерфейс для сотрудников службы безопасности:
	
	Панель мониторинга включающая в себя следующие метрики   

	4.1
	- доля заблокированных подозрительных операций, которые впоследствии были подтверждены как мошеннические; 
	

	4.2
	- доля ложноположительных срабатываний (ошибочно заблокированных транзакций) (False positive rate); 
	

	4.3
	- доля пропущенных мошеннических операций среди всех подтвержденных случаев (Recall); 
	

	4.4
	- среднее время выявления инцидента (Mean time to detect); 
	

	4.5.
	- среднее время реагирования на инцидент (Mean time to respond); 
	

	4.6.
	- количество выявленных и задокументированных способов мошенничества; 
	

	4.7.
	- показатель клиентского опыта и точности работы системы (антифрод), включая скорость реагирования и процент разрешения конфликтных ситуаций в пользу клиента при ошибочной блокировке;  
	

	4.8.
	- показатель качества ведения реестра запрещенных идентификаторов (актуальность, полнота, своевременность обновления).
	

	4.9.
	-уведомления о подозрительных операциях.
	


5. Отчётность и аналитика:
	5.1.
	Формирование регулярных отчётов.
	

	5.2.
	Анализ эффективности антифрод системы.
	

	5.3.
	Система должна позволять загружать исторически данные по транзакциям и сессиям за любые периоды, создавать и отрабатывать новые, кастомные правила на этих данных для проверки их корректности и выявления ложных срабатываний, формировать отчеты о результатах тестирования и оценки эффективности правил.
	

	5.4.
	Подробная статистика по срабатываниям, инцидентам, эффективности правил, экспорт в Excel, дашборды в реальном времени, журналирование активности пользователей Системы.
	


6. Возможность интеграции с АБС банка и банковскими системами:
	6.1.
	Система должна поддерживать интеграции с банковскими системами (АБС, процессинг, интернет-/мобильный банкинг) через стандартные API и протоколы

	


7. Безопасность:
	7.1.
	Система должна обеспечивать защиту как по транзакционному, так и по сессионному антифроду, включая интернет- и мобильный банкинг, а также операции в отделениях Заказчика, банкоматах, POS-терминалах и интернет платежи. Присутствие шифрования данных при хранении (AES-256) и передаче (TLS 1.3+), многофакторная аутентификация пользователей, аудит активности с хранением логов не менее 1 года.
	


8. Техническая гибкость системы:
	8.1.
	Система должна позволять Заказчику самостоятельно, настраивать их параметры и логику под конкретные сценарии Заказчика без участия поставщика Системы
	


9. Время отклика и пропускная способность:
	9.1.
	Время отклика в реальном времени: система должна обеспечивать обработку транзакций в режиме реального времени с задержкой не более 50 мс на операцию при пиковых нагрузках.
	

	9.2.
	Пропускная способность системы должна быть не менее 10 миллионов событий в год без падения производительности.
	


10. Оповещения и уведомления:
	10.1.
	Система должна автоматически отправлять уведомления о подозрительных операциях по e-mail, SMS, push-уведомлениям или в рамках основного договора на приобретение системы антифрода интегрироваться с внутренними системами оповещения Заказчика.

	


Нефункциональные требования
	А)
	Высокая производительность: обработка транзакций в реальном времени.
	

	Б)
	Масштабируемость: возможность расширения при росте объёмов.
	

	В)
	Надёжность: минимизация ложных срабатываний.
	

	Г)
	Безопасность: защита данных клиентов.
	


Этапы реализации
	А)
	Анализ текущих процессов и выявление уязвимостей.
	

	Б)
	Выбор и настройка антифрод платформы.
	

	В)
	Разработка правил и моделей машинного обучения.
	

	Г)
	Интеграция с существующими системами.
	

	Д)
	Тестирование и оптимизация.
	

	Е)
	Обучение персонала.
	

	Ж)
	Запуск в промышленную эксплуатацию.
	


	Ожидаемые результаты
	А)
	Снижение уровня мошенничества на 30–50%.
	

	Б)
	Повышение скорости выявления подозрительных транзакций.
	

	В)
	Увеличение доверия клиентов.
	

	Г)
	Соответствие требованиям регуляторов.
	


Контроль и поддержка
	А)
	Регулярное обновление правил и моделей.
	

	Б)
	Постоянный мониторинг эффективности.
	

	В)
	Поддержка пользователей и сотрудников службы безопасности.
	

	Г)
	Поддержка отказоустойчивости и автоматического восстановления в случае сбоя оборудования или ПО.
	

	Д)
	Участник должен обеспечить обучение сотрудников работе с системой, включая администрирование, настройку правил, мониторинг и аналитику.
	



При заполнении технического задания участник конкурса должен предоставить описание предлагаемой антифрод системы, совместимый с серверным оборудованием и программными обеспечениями установленными в Банке.
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